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Політика дисципліни

Академічна доброчесність. Очікується, що студенти будуть
самостійно виконувати всі види діяльностей в курсі
(лабораторні роботи, практичні завдання, контрольні роботи,
тощо), складати модульні тести та фінальний тест
Відвідування занять. Очікується, що студенти будуть
відвідувати усі заняття та інформувати викладача про
неможливість відвідати заняття. У будь-якому випадку
студенти зобов’язані дотримуватися термінів виконання усіх
видів робіт
Креативна ініціатива здобувача вищої освіти. Підтримується

Що будемо вивчати?
В цьому курсі розглядаються кібертенденції та кіберзагрози а
також технології та процедури, які використовуються для
захисту мереж.

Чому це треба
вивчати?

У сучасному світі кожен відкритий для кібератак. Кожен витік
даних може мати негативні наслідки для окремих людей,
організацій та всього людства. Саме тому попит на фахівців з
кібербезпеки постійно зростає.

Яких результатів
можна досягнути?

Після вивчення дисципліни студенти будуть: обчислювати хеш
для файлу та здійснювати перевірку цілісності файлу;
розрізняти типи шкідливих програм та методи проникнення в
систему; визначати типи атак; здійснювати захист
комп’ютерних пристроїв від вторгнення; створювати надійні
паролі; здійснювати шифрування та резервне копіювання;
виявляти атаки безпеки у реальному часі; здійснювати
сканування портів.

Як можна використати Набуті знання та вміння можна використати для: розуміння
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набуті знання та
уміння?

основних правових проблем кібербезпеки; пояснення наслідків
порушення кібербезпеки; виявлення внутрішніх та зовнішніх
загроз; здійснення заходів по запобіганню нападу на систему та
зменшенню наслідків нападу; здійснення ефективного
збереження особових даних; уникнення ризику при
використанні соціальних мереж; запобігання та виявлення
інцидентів.

Зміст дисципліни

Анонімність та безпека в мережі. Потреба в кібербезпеці.
Атаки, поняття та методи. Захист даних і конфіденційність.
Захист організації. Світ експертів і злочинців. Куб
кібербезпеки. Загрози, вразливості та атаки. Мистецтво захисту
таємниць. Мистецтво забезпечення цілісності. Концепція п’яти
дев’яток. Захист домену кібербезпеки. Як стати спеціалістом з
кібербезпеки.

Обов’язкові завдання Модульні контрольні роботи, відзив про курс, фінальний тест
Міждисциплінарні
зв’язки

Основи комп’ютерних мереж та систем. Архітектура
комп’ютера та ККС

Інформаційне
забезпечення (з
репозитарію, фонду
бібліотеки УДПУ та ін.)

1. Introduction to cybersecurity. Networking Academy. URL:
https://www.netacad.com/courses/cybersecurity/introduction-
cybersecurity (date of access: 28.08.2021).

2. Cybersecurity essentials. Networking Academy. URL:
https://www.netacad.com/courses/cybersecurity/cybersecurity-
essentials (date of access: 28.08.2021).

Поточний контроль Виконання лабораторних робіт, практичних завдань, складання
модульних контрольних робіт

Підсумковий контроль Екзамен

Розробник Академія Cisco
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