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Політика
дисципліни

Академічна доброчесність. Студент зобов’язаний самостійно виконувати
навчальні завдання, завдання поточного та підсумкового контролю.
Під час виконання ІНДЗ недопустиме використання запозичених ідей,
тверджень, відомостей без посилань на джерела інформації. У разі
виявлення плагіату така робота не приймається до захисту. Під час
проведення досліджень недопустимим є фальсифікація результатів
досліджень, посилань, або будь-яких інших даних, що стосуються
освітнього процесу. За надання завідомо неправдивої інформації стосовно
власної освітньої (наукової, творчої) діяльності студент може бути
відсторонений від освітнього процесу. Використання без відповідного
дозволу зовнішніх джерел інформації під час оцінювання результатів
навчання недопустиме і такі навчальні результати вважаються недійсними.
Відвідування занять. Студенту дозволяється пропускати заняття і вивчати
матеріал самостійно, але лише з поважних причин з подальшим наданням
довідки. У разі пропуску занять без причини, студент зобов’язаний подати
пояснювальну записку заступнику декана з навчальної роботи і
відпрацювати усі пропущені заняття. Здобувачі можуть на заняттях
використовувати мобільні телефони та ноутбуки лише з навчальною метою.
Креативна ініціатива здобувача вищої освіти. Виконання індивідуальних
навчально-дослідних завдань передбачає нетрадиційних підхід до вирішення
проблеми. Тому, здобувача вищої освіти дозволяється використовувати
довільні методи, схеми та алгоритми розв’язання завдань. При цьому немає



обмежень на використання різних ресурсів і джерел даних.

Що будемо
вивчати?

Основні поняття дисципліни ті її місце у системі наук; історію створення та
розвиток систем захисту інформації (СЗІ); комп’ютерні, інформаційні
мережі та їх захист; принципи використання сучасних систем захисту
інформації в навчальній та педагогічній діяльності; основні положення та
принципи побудови програмних та апаратно-програмних засобів
забезпечення безпеки, сучасні технології роботи із даними на рівні
створення та налагодження програмного забезпечення.

Чому це треба
вивчати?

Метою навчання навчальної дисципліни «Інформаційна безпека» є навчити
студентів розуміти і усвідомлювати проблеми, що мають місце у сфері
забезпечення інформаційної безпеки, у процесі формування інформаційної
діяльності суспільства і розбудови демократичної, правової, соціальної
держави, формування теоретичних знань та практичних навичок з побудови
та обслуговування засобів захисту інформації, застосування засобів для
побудові захисту та при проведені моніторингу інформаційної безпеки
об’єктів.

Яких результатів
можна досягнути?

Користуватися фаховою термінологією; застосовувати технології захисту
для здійснення документообігу; організовувати ефективний антивірусний
захист інформації, використовувати методики та технології обмеження
поширення таємної і конфіденційної інформації; застосовувати засоби
попередження витоку інформації, нівелювати прийоми стеження, боротьба з
таким стеженням; здійснювати боротьбу з пропагандою і спробами
підірвати державний лад, забезпечуючи цілісність суспільства, здійснювати
підтримку правопорядку, запобігати маніпуляціям свідомістю громадян
через інформаційні канали.

Як можна
використати
набуті знання та
уміння?

Використовувати сучасні методики та технології захисту для організації
протидії витоку інформації технічними каналами з урахуванням
особливостей об’єкта захисту; організовувати грамотну експлуатацію та
застосування технічних засобів захисту; особисто виконувати установку та
обслуговування технічних засобів захисту.

Зміст дисципліни

Тема 1. Поняття інформаційна безпека
Тема 2. Базові поняття інформаційної безпеки, властивості інформації,
загрози інформації.
Тема 3. Забезпечення інформаційної безпеки держави, організації,
особистості.
Тема 4. Законодавчі вимоги і регулювання інформаційної безпеки.
Тема 5. Апаратні засоби організації захисту інформаційних ресурсів
Тема 6. Криптографічні моделі.
Тема 7. Програмні засоби організації захисту інформаційних ресурсів.
Тема 8. Протоколи автентикації.
Тема 9. Ідентифікація, Автентикація, Права розмежування доступу в
комп’ютерних системах та мережах.
Тема 10. Проектування і класифікація захищених комп’ютерних систем.

Обов’язкові
завдання

Виконання практичних та лабораторних завдань, завдань самостійної
роботи, поточне тестування, виконання ІНДЗ

Міждисциплінарні
зв’язки

Захист інформаційних ресурсів
Комп’ютерні мережі та їх адміністрування

Інформаційне
забезпечення (з

Сучасні методи та засоби захисту інформації : навч. посібн. / укл. Т. В.
Бондаренко; МОН України, УДПУ, факультет фізики, математики та



репозитарію,
фонду бібліотеки
УДПУ та ін.)

інформатики. Умань : Візаві, 2018. 164 с.

Поточний
контроль

Поточне тестування, модульна контрольна робота, виконання і захист ІНДЗ.

Підсумковий
контроль

екзамен

Розробник Бондаренко Т.В.


