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Статус дисципліни Навчальна дисципліна вибіркового компонента
Загальний обсяг
дисципліни: кредити
ЄКТС/години

4 кредити ЄКТС / 120 годин

Обсяг дисципліни (години)
та види занять

Денна форма: лекції (20 год.), лабораторні (34 год.),
самостійна робота (66 год.).
Заочна форма: лекції (4 год.), лабораторні (8 год.),
самостійна робота (108 год.).

Політика дисципліни

Академічна доброчесність. Студент зобов’язаний
самостійно виконувати навчальні завдання, завдання
поточного, модульного та підсумкового контролю.
Під час виконання ІНДЗ недопустиме використання
запозичених ідей, тверджень, відомостей без посилань на
джерела інформації. У разі виявлення плагіату така робота
не приймається до захисту. Під час проведення досліджень
недопустимим є фальсифікація результатів досліджень,
посилань, або будь-яких інших даних, що стосуються
освітнього процесу. За надання завідомо неправдивої
інформації стосовно власної освітньої (наукової, творчої)
діяльності студент може бути відсторонений від освітнього
процесу. Використання без відповідного дозволу зовнішніх
джерел інформації під час оцінювання результатів навчання
недопустиме і такі навчальні результати вважаються
недійсними.
Відвідування занять. Студенту дозволяється пропускати
заняття і вивчати матеріал самостійно, але лише з поважних
причин з подальшим наданням довідки. У разі пропуску
занять без причини, студент зобов’язаний подати
пояснювальну записку заступнику декана з навчальної
роботи і відпрацювати усі пропущені заняття. Здобувачі



можуть на заняттях використовувати мобільні телефони та
ноутбуки лише з навчальною метою.
Креативна ініціатива здобувача вищої освіти. Виконання
індивідуальних навчально-дослідних завдань передбачає
нетрадиційний підхід до вирішення проблеми. Тому,
здобувачам вищої освіти дозволяється використовувати
довільні методи, схеми та алгоритми розв’язання завдань.
При цьому немає обмежень щодо використання різних
ресурсів і джерел даних.

Що будемо вивчати?
Предметом вивчення дисципліни є принципи побудови
безпеки комп’ютерних мереж для їх використання в
сучасних інформаційних системах

Чому це треба вивчати?

Курс має на меті формування у майбутніх фахівців умінь та
компетенцій для забезпечення безпеки комп’ютерних
систем та мереж, необхідних для подальшої роботи, набуті
знання і вміння дозволяють застосовувати методи та засоби
захисту як окремих вузлів, так і комп’ютерної мережі в
цілому, від зовнішнього та внутрішнього втручання.

Яких результатів можна
досягнути?

Знати та вміти впроваджувати технології побудови
комп’ютерних систем та мереж, застосовувати методи та
засоби захисту інформаційних систем організацій;
проводити аналітику загроз та вразливостей, вміти
застосовувати мови програмування та технології інтеграції
програмних продуктів кібербезпеки; використовувати
найефективніші методи криптографічних перетворень,
впроваджувати та експлуатувати інфраструктуру відкритих
ключів; проводити розслідування інцидентів безпеки та
володіти навичками захищати технічні канали витоку
інформації.

Як можна використати
набуті знання та уміння?

Лекційно-практичний курс надає студентам можливості
отримати первинні знання для розв’язання прикладних
задач; набути вмінь для забезпечення безпеки
комп’ютерних систем та мереж, краще зрозуміти суть
спеціальності, за якою вони навчаються.

Зміст дисципліни

Тема 1. Основи безпеки Internet.
Тема 2. Стандарти та групи та класи захисту комп’ютерних
мереж.
Тема 3. Рівні безпеки комп’ютерних мереж.
Тема 4. Безпека операційних систем серверів та
мейнфремів.
Тема 5. Основи захисту серверів ОС Windows.
Тема 6. Засоби захисту UNIX-подібних систем (зокрема,
Linux).
Тема 7. Безпека фізичного рівня та кабельної
інфраструктури.
Тема 8. Безпека канального рівня.
Тема 9. Фільтрація і моніторинг IP-трафіку.
Тема 10. Поняття трансляції IP-адрес NAT.
Тема 11. Проксі-сервери.



Тема 12. ICMP та IP-атаки мережевого рівня.
Тема 13. Атаки на протоколи граничної маршрутизації.
Тема 14. Атаки на транспортний та сеансовий рівні ТСР/
UDP.
Тема 15. Безпека протоколів прикладного рівня.
Тема 16. Сертифікати SSL та безпечні прикладні протоколи
SSH i HTTPS.
Тема 17. Атаки на доменні імена.
Тема 18. Сканери мереж.
Тема 19. Моніторинг та виявлення атак.
Тема 20. Віртуальні приватні мережі VPN.

Обов’язкові завдання Виконання лабораторних робіт і модульних контрольних
робіт, ІНДЗ.

Міждисциплінарні зв’язки
Захист інформаційних ресурсів; основи комп’ютерних
мереж та систем; проектування, монтаж та діагностика
комп’ютерних систем та мереж

Інформаційне забезпечення
(з репозитарію, фонду
бібліотеки УДПУ та ін.)

1. Бурячок В. Л., Гулак Г. М., Толубко В. Б.
Інформаційний та кіберпростори: проблеми безпеки,
методи та засоби боротьби: Підручник. К.: ДУТ, 2015. 449
с.
2. 2. Грищук Р.В., Даник Ю.Г. Основи кібернетичної
безпеки: Монографія. Житомир: ЖНАЕУ, 2016. 636 с.
3. 3. Лісовська Ю. Кібербезпека. Ризики та заходи. К.:
Кондор, 2019. 272 с.
4. 4. Антоненко О. Криптографічні методи перетворення
інформації: навч. посіб. Бердянськ: БДПУ, 2015. 180 с.
5. 5. Тарнавський Ю.А. Технології захисту інформації
[Електронний ресурс]: підручник. К.: КПІ ім. Ігоря
Сікорського, 2018. 162 с. Режим доступу до ресурсу:
https://ela.kpi.ua/bitstream/123456789/23896/1/TZI_book.pdf.

Поточний контроль

Максимальна сума балів, яка присвоюється
студентові/студентці за курс, становить 100 балів, яка є
сумою балів за виконання лабораторних завдань, за
індивідуальне дослідницьке завдання та підсумкове
тестування.

Підсумковий контроль Екзамен

Розробник Бондаренко Т.В.


