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Політика
дисципліни

Академічна доброчесність. Студент зобов’язаний самостійно виконувати
навчальні завдання, завдання поточного та підсумкового контролю.
Під час виконання ІНДЗ недопустиме використання запозичених ідей,
тверджень, відомостей без посилань на джерела інформації. У разі
виявлення плагіату така робота не приймається до захисту. Під час
проведення досліджень недопустимим є фальсифікація результатів
досліджень, посилань, або будь-яких інших даних, що стосуються
освітнього процесу. За надання завідомо неправдивої інформації стосовно
власної освітньої (наукової, творчої) діяльності студент може бути
відсторонений від освітнього процесу. Використання без відповідного
дозволу зовнішніх джерел інформації під час оцінювання результатів
навчання недопустиме і такі навчальні результати вважаються недійсними.
Відвідування занять. Студенту дозволяється пропускати заняття і вивчати
матеріал самостійно, але лише з поважних причин з подальшим наданням
довідки. У разі пропуску занять без причини, студент зобов’язаний подати
пояснювальну записку заступнику декана з навчальної роботи і
відпрацювати усі пропущені заняття. Здобувачі можуть на заняттях
використовувати мобільні телефони та ноутбуки лише з навчальною метою.
Креативна ініціатива здобувача вищої освіти. Виконання індивідуальних
навчально-дослідних завдань передбачає нетрадиційних підхід до вирішення
проблеми. Тому, здобувача вищої освіти дозволяється використовувати
довільні методи, схеми та алгоритми розв’язання завдань. При цьому немає
обмежень на використання різних ресурсів і джерел даних.



Що будемо
вивчати?

Основні поняття дисципліни ті її місце у системі наук; основні загрози для
цілісності даних; типи атак на програмне забезпечення; методи шифрування
даних; методи кодування даних; методи криптографічного захисту даних;
коригуючі коди; стеганографічні методи захисту даних; програмне
забезпечення для кодування та шифрування даних; засоби операційних
систем для захисту даних та програм; апаратні та апаратно-програмні
рішення для захисту даних.

Чому це треба
вивчати?

Метою навчання навчальної дисципліни «Захист інформаційних ресурсів» є
отримання теоретичних знань про методи кодування, шифрування та
захисту інформації; типові загрози методи боротьби із ними; особливості
проектування, програмування та налаштування контролів захисту для
програмних систем та даних, що у них зберігаються для безперебійного та
ефективного використання комп’ютерних технологій

Яких результатів
можна досягнути?

Користуватися фаховою термінологією; застосовувати технології захисту
для здійснення документообігу; організовувати ефективний антивірусний
захист інформації, здійснювати оцінку рівня критичності інформації, що
обробляється в інформаційно-телекомунікаційних системах, моделювати
процеси забезпечення інформаційної безпеки.

Як можна
використати
набуті знання та
уміння?

Використовувати сучасні методики та технології захисту для організації
протидії витоку інформації технічними каналами з урахуванням
особливостей об’єкта захисту; організовувати ефективну експлуатацію та
застосування технічних засобів захисту; особисто виконувати установку та
обслуговування технічних засобів захисту.

Зміст дисципліни

Тема 1. Теоретичні основи та нормативно-правове забезпечення захисту
інформації
Тема 2. Поняття про комп'ютерні віруси.
Тема 3. Основні види шкідливого програмного забезпечення.
Тема 4. Сучасні загрози інформаційної безпеки.
Тема 5. Сучасні браузери для безпечної роботи в Інтернеті
Тема 6. Парольний захист та парольні зломщики.
Тема 7. Програмне забезпечення та його захист.
Тема 8. Створення оптимізованих веб-ресурсів та їх захист.
Тема 9. Ідентифікація, Автентикація, Права розмежування доступу в
комп’ютерних системах та мережах.
Тема 10. Проектування і класифікація захищених комп’ютерних систем.

Обов’язкові
завдання

Виконання практичних та лабораторних завдань, завдань самостійної
роботи, поточне тестування, виконання ІНДЗ

Міждисциплінарні
зв’язки

Інформаційна безпека
Комп’ютерні мережі та їх адміністрування

Інформаційне
забезпечення (з
репозитарію,
фонду бібліотеки
УДПУ та ін.)
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Поточний
контроль

Поточне тестування, модульна контрольна робота, виконання і захист ІНДЗ.

Підсумковий
контроль

залік

Розробник Бондаренко Т.В.


