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1. Опис навчальної дисципліни 

 

Найменування показників Характеристика дисципліни за 

формами навчання 

денна заочна 

Вид дисципліни (обов’язкова чи вибіркова) вибіркова вибіркова 

Мова викладання, навчання та оцінювання українська українська 

Загальний обсяг у кредитах ЄКТС / годинах 6 / 180 6 / 180 

Курс III,IV III,IV 

Семестр 6,7 6,7 

Кількість змістових модулів із розподілом:   

Обсяг кредитів 6 6 

Обсяг годин, у тому числі: 180 180 

Аудиторні:  84 12 

     Лекційні 30 8 

     Семінарські / Практичні   

     Лабораторні 54 14 

Самостійна робота  96 158 

Індивідуальні завдання - - 

Форма семестрового контролю залік, екзамен залік, екзамен 

 

2. Мета й завдання навчальної дисципліни 

Мета: оволодіння теоретичними знаннями з архітектури, моделей, протоколів та 

елементів мереж та практичними навичками для організації та функціонування мереж 

великих і малих підприємств та організацій. 

Завдання: навчитися планувати та розгортати прості локальні мережі; здійснювати 

налаштування основних параметрів маршрутизаторів, комутаторів та кінцевих пристроїв 

для надання доступу до локальних та віддалених мережних ресурсів та забезпечення 

наскрізного підключення між віддаленими пристроями; отримати практичні знання про 

схеми адресації IPv4 і IPv6; розвинути критичне мислення і здобути навики вирішення 

проблем з використанням фізичного обладнання та Cisco Packet Tracer; отримати практичні 

знання по налаштуванню та усуненню несправностей підключень у невеликій мережі з 

використанням рекомендацій по забезпеченню безпеки 

 

3. Результати навчання за дисципліною 

Очікувані результати навчання: після вивчення дисципліни студенти зможуть 

створювати прості локальні мережі (LAN), із залученням схеми IP-адресації та базового 

захисту, а також будуть здатні виконати основні налаштування маршрутизатора і 

комутатора. 

 

4. Програма навчальної дисципліни 

Змістовий модуль 1. Протоколи мережозалежних рівнів, базові налаштування 

комутатора, маршрутизатора та кінцевого пристрою 

Тема 1. Сучасні мережні технології. 

Мережі впливають на наше життя. Компоненти мережі. Зображення мережі топології. 

Основні типи мереж. Інтернет-з’єднання. Надійні мережі. Тенденції розвитку мереж. 

Мережна безпека. ІТ-фахівець. 

Тема 2. Базові налаштування комутатора і кінцевого пристрою. 



Доступ до Cisco IOS. Навігація в IOS. Структура команд. Базові налаштування 

пристрою. Зберігання налаштувань. Порти і адреси. Налаштування IP-адресації. Перевірка 

з’єднання. 

Тема 3. Протоколи та моделі. 

Правила. Протоколи. Стеки протоколів. Організації зі стандартизації. Еталонні 

моделі. Інкапсуляція даних. Доступ до даних. 

Тема 4. Фізичний рівень. 

Призначення фізичного рівня. Характеристики фізичного рівня. Мідний кабель. 

Кабель UTP. Волоконно-оптичний кабель. Бездротове з’єднання. 

Тема 5. Системи числення. 

Двійкова система числення. Шістнадцяткова система числення.. 

Тема 6. Канальний рівень. 

Призначення канального рівня. Топології. Кадр канального рівня.  

Тема 7. Комутація Ethernet. 

Кадри Ethernet. MAC-адреса Ethernet. Таблиця MAC-адрес. Швидкості комутатора і 

методи пересилання. 

Тема 8. Мережний рівень. 

Характеристики мережного рівня. Пакет IPv4. Пакет IPv6. Методи маршрутизації 

хостів. Вступ до маршрутизації. 

Тема 9. Визначення адрес. 

MAC- та IP-адреси. ARP. Виявлення сусіда (ND) IPv6. 

Тема 10. Базові налаштування маршрутизатора. 

Налаштування початкових параметрів маршрутизатора. Налаштування інтерфейсів. 

Налаштування шлюзу за замовчуванням. 

 

Змістовий модуль 2. Протоколи мережонезалежних рівнів, адресація та безпека 

в мережах 

Тема 11. Адресація IPv4. 

Структура адреси IPv4. Одноадресна, широкомовна та групова розсилки IPv4. Типи 

адрес IPv4. Сегментація мережі. Розподіл мережі IPv4 на підмережі. Розподіл на підмережі 

з префіксом /16 і /8. Розподіл на підмережі відповідно до вимог. Маска підмережі змінної 

довжини (VLSM). Структуроване проектування. 

Тема 12. Адресація IPv6. 

Проблеми з IPv4. Подання адрес IPv6. Типи адрес IPv6. Статичне налаштування 

глобальної індивідуальної адреси (GUA) та локальної адреси каналу (LLA). Динамічна 

адресація для глобальних індивідуальних адрес (GUA) IPv6. Динамічна адресація для 

локальних адрес каналу (LLA) IPv6. Групові адреси IPv6. Розподіл мережі IPv6 на 

підмережі. 

Тема 13. Протокол ICMP. 

Повідомлення ICMP. Тестування за допомогою ping і traceroute.  

Тема 14.Транспортний рівень. 

Транспортування даних. Огляд TCP. Огляд UDP. Номери портів. Процес TCP-

з’єднання. Надійність і керування потоком. Передавання даних UDP. 

Тема 15. Прикладний рівень. 

Прикладний, подання даних і сеансовий. Однорангове з’єднання. Протоколи веб та 

електронної пошти. Послуги IP-адресації. Файлові сервіси. 

Тема 16. Основи мережної безпеки. 



Загрози безпеці та вразливості. Мережні атаки. Нейтралізація мережних атак. Захист 

пристроїв. 

Тема 17. Створення невеликої мережі. 

Пристрої у невеликій мережі. Застосунки та протоколи невеликої мережі. 

Масштабування до більших мереж. Перевірка з’єднання. Команди вузла та IOS. Методи 

пошуку та усунення несправностей. Сценарії пошуку та усунення несправностей.  

 

5. Структура навчальної дисципліни 

 

Назви змістових 

модулів і тем 

Кількість годин 

денна форма заочна форма 

усьог

о  

у тому числі усь

о 

го  

у тому числі 

л п лаб

. 

інд

. 

с. 

р. 

л п лаб

. 

інд

. 

с. 

р. 

1 2 3 4 5 6 7 8 9 1

0 

11 12 13 

Модуль 1 

Змістовий модуль 1. Протоколи мережозалежних рівнів, базові налаштування 

комутатора, маршрутизатора та кінцевого пристрою 

Тема 1. Сучасні 

мережні технології 
6   2  4 6     6 

Тема 2. Базові 

налаштування 

комутатора і кінцевого 

пристрою 

10 2  4  4 10 2  4  4 

Тема 3. Протоколи та 

моделі 
8   2  6 8     8 

Тема 4. Фізичний 

рівень 
8 2  2  4 8     8 

Тема 5. Системи 

числення 
8 2  2  4 8     8 

Тема 6. Канальний 

рівень 
10   4  6 10     10 

Тема 7. Комутація 

Ethernet 
10 2  4  4 10     10 

Тема 8. Мережний 

рівень 
10 2  4  4 10     10 

Тема 9. Визначення 

адрес 
10 2  2  6 10     10 

Тема 10. Базові 

налаштування 

маршрутизатора 

10 2  4  4 10 2  4  4 

Разом за змістовим 

модулем 1 
90 

1

4 
 30  46 90 4  8  78 

Змістовий модуль 2. Протоколи мережонезалежних рівнів, адресація та безпека в 

мережах 

Тема 11. Адресація 

IPv4 
14 2  4  8 14   2  12 

Тема 12. Адресація 

IPv6 
14 2  4  8 14 2  2  10 

Тема 13. Протокол 

ICMP 
12 2  4  6 12     12 



Тема 14.Транспортний 

рівень 
14 4  4  6 14 2  2  10 

Тема 15. Прикладний 

рівень 
12 2  4  6 12     12 

Тема 16. Основи 

мережної безпеки 
10 2  2  6 10     10 

Тема 17. Створення 

невеликої мережі 
14 2  2  10 14     14 

Разом за змістовим 

модулем 2 
86 

1

6 
 24  46 86 4  6  76 

Усього годин  
180 

3

0 
 54  96 180 8  14  

15

8 

Модуль 2 

ІНДЗ             

Усього годин 
180 

3

0 
 54  96 180 8  14  

15

8 

 

 

7. Теми лабораторних занять 

 

№ 

з/п Назва теми 

Кількість годин 

Денна 

форма 

Заочна 

форма 

1. Дослідження можливостей працевлаштування у сфері IT 

та мереж 
2  

2. Навігація в IOS з використанням Tera Term для 

консольного під’єднання 
2  

3. Тестування призначень інтерфейсу 2  

4. Тестування наскрізного з’єднання 2  

5. Базові налаштування комутатора та кінцевого пристрою 2 2 

6. Проектування системи передавання даних 2 2 

7. Дослідження мережних стандартів 2  

8. Встановлення Wireshark 2  

9. Використання Wireshark для перегляду мережного 

трафіку 
2  

10. Перегляд інформації про дротові та бездротові NIC 2  

11. Використання Wireshark для дослідження кадрів Ethernet 2  

12. Дослідження MAC-адрес мережних пристроїв 2  

13. Перегляд таблиці MAC-адрес комутатора 2  

14. Побудова мережі з комутатором та маршрутизатором 2 2 

15. Обчислення підмереж IPv4 2 2 

16. Розроблення та реалізація схеми адресації VLSM 2  

17. Визначення IPv6-адрес 2 2 

18. Налаштування IPv6-адрес на мережних пристроях 2 2 

19. Перевірка мережного з’єднання за допомогою команд 

ping і traceroute 
2 2 

20. Відстеження DNS-перетворень 2  

21. Дослідження загроз мережній безпеці 2  

22. Налаштування SSH на мережних пристроях 2  

23. Захист мережних пристроїв 2  

24. Тестування мережної затримки за допомогою команд Ping 

і Traceroute 
2  

25. Пошук та усунення проблем із з’єднанням 2  



26. Проектування та побудова мережі невеликого 

підприємства 
2  

27. Створення невеликої мережі 2  

 

8. Самостійна робота 

Короткий опис форми самостійної роботи і змісту навчального матеріалу для студентів. 

 

№ 

з/п Зміст навчального матеріалу 

Кількість годин 

Денна 

форма 

Заочна 

форма 

1. Packet Tracer – Подання мережі 2 2 

2. Packet Tracer – Навігація в IOS 2 2 

3. 
Packet Tracer – Налаштування початкових параметрів 

комутатора 
2 2 

4. Packet Tracer – Реалізація базового з’єднання 2 2 

5. 
Packet Tracer – Базові налаштування комутатора та 

кінцевого пристрою 
2 2 

6. Packet Tracer – Дослідження моделей TCP/IP і OSI 2 2 

7. 
Packet Tracer – Під’єднання дротової і бездротової 

локальної мережі 
2 2 

8. Packet Tracer – Під’єднання фізичного рівня 2 2 

9. Packet Tracer – Визначення MAC-адрес та IP-адрес 2 2 

10. Packet Tracer – Дослідження ARP-таблиці 2 2 

11. Packet Tracer – Виявлення сусіда (ND) IPv6 2 2 

12. 
Packet Tracer – Налаштування початкових параметрів 

маршрутизатора 
2 2 

13. 
Packet Tracer – Під’єднання маршрутизатора до локальної 

мережі 
2 2 

14. 
Packet Tracer – Усунення неполадок шлюзу за 

замовчуванням 
2 2 

15. Packet Tracer – Базові налаштування пристрою 2 2 

16. Packet Tracer – Розподіл мережі IPv4 на підмережі 2 2 

17. Packet Tracer - Сценарій розподілу на підмережі 2 2 

18. Packet Tracer - Проектування та впровадження VLSM 2 2 

19. 
Packet Tracer – Розроблення та реалізація схеми адресації 

VLSM 
2 2 

20. Packet Tracer – Налаштування IPv6-адресації 2 2 

21. Packet Tracer – Реалізація схеми адресації підмережі IPv6 2 2 

22. Packet Tracer – Перевірка адресації IPv4 і IPv6 2 2 

23. 
Packet Tracer – Використання ping і traceroute для 

перевірки мережного з’єднання 
2 2 

24. 
Packet Tracer- Використання ICMP для перевірки та 

виправлення мережного з’єднання 
2 2 

25. Packet Tracer – Обмін даними TCP і UDP 2 2 

26. Packet Tracer – Налаштування безпечних паролів і SSH 2 2 

27. Packet Tracer – Захист мережних пристроїв 2 2 

28. 
Packet Tracer – Інтерпретація вихідних даних команди 

show 
2 2 

29. Packet Tracer – Пошук та усунення проблем із з’єднанням 2 2 

30. Packet Tracer – Пошук та усунення несправностей 2 2 

31. Самоперевірка засвоєння теоретичного матеріалу 8 8 

32. Відпрацювання комплексних практичних навичок 4 4 

33. Групові іспити з розділів 12 12 



34. Оцінювання практичних навиків у Packet Tracer 4 4 

35. Тренувальне фінальне тестування 4 4 

36. Фінальне тестування 4 4 

37 
Дослідження можливостей працевлаштування у сфері IT 

та мереж 
 2 

38. 
Навігація в IOS з використанням Tera Term для 

консольного під’єднання 
 2 

39. Тестування призначень інтерфейсу  2 

40. Тестування наскрізного з’єднання  2 

41. Дослідження мережних стандартів  2 

42. Встановлення Wireshark  2 

43. 
Використання Wireshark для перегляду мережного 

трафіку 
 2 

44. Перегляд інформації про дротові та бездротові NIC  2 

45. Використання Wireshark для дослідження кадрів Ethernet  2 

46. Дослідження MAC-адрес мережних пристроїв  2 

47. Перегляд таблиці MAC-адрес комутатора  2 

48. Розроблення та реалізація схеми адресації VLSM  2 

49. Відстеження DNS-перетворень  2 

50. Дослідження загроз мережній безпеці  2 

51. Налаштування SSH на мережних пристроях  2 

52. Захист мережних пристроїв  2 

53. 
Тестування мережної затримки за допомогою команд Ping 

і Traceroute 
 2 

54. Пошук та усунення проблем із з’єднанням  2 

55. 
Проектування та побудова мережі невеликого 

підприємства 
 2 

56. Створення невеликої мережі  2 

57. Опрацювання теоретичного матеріалу  22 

 

9. Індивідуальні завдання 

Індивідуальні завдання не передбачені. 

 

10. Методи навчання 

Лекції (онлайн, офлайн, змішані) із використанням презентаційних матеріалів; 

виконання лабораторних робіт в емуляторі Cisco Packet Tracer та на реальному обладнанні; 

самостійна онлайн робота з курсом на платформі Netacad, яка передбачає розгляд 

матеріалів електронних підручників, відпрацювання термінів та понять, проходження 

тестування з тем, завантаження звітів лабораторних робіт в систему на перевірку.  

 

11. Методи контролю 

Самоконтроль перевірки розуміння теоретичного матеріалу та розуміння термінів і 

понять; перевірка результатів (звітів) лабораторних робіт; проходження групових тестів по 

розділах, тренувального фінального тесту, практичного тесту та фінального тесту.  

 

12. Критерії оцінювання результатів навчання 

Групові тести з розділів, практичний тест в Packet Tracer, тренувальний фінальний 

тест та фінальний тест оцінюються за 100 бальною шкалою (перевірка здійснюється 

автоматично системою). Студент має від 3 до 10 спроб в залежності від виду тесту. Звіти 

про виконання лабораторних робіт оцінюються викладачем з відміткою виконано або не 

виконано (потрібно доробити / переробити з додаванням коментаря). Всі види тестів 

потрібно скласти, в журнал оцінок заноситься остання спроба, яка і буде враховуватися при 

підрахунку загальної кількості балів за курс. Залік студент отримує, якщо виконані і 



зараховані лабораторні роботи з розділів 1-10, пройдені групові тести з розділів 1-3, 4-7, 8-

10 не менше ніж 60 балів з кожного. Дисципліна вважається пройденою, якщо виконані і 

зараховані лабораторні роботи з розділів 1-17, пройдені групові тести з розділів 1-3, 4-7, 8-

10, 11-13, 14-15, 16-17, оцінювання практичних навичок у Packet Tracer, тренувальний 

фінальний тест, фінальний тест не менше ніж 60 балів з кожного та заповнено відгук про 

курс. Якщо студента не задовольняє отримана оцінка і він використав всі доступні спроби, 

він складає екзамен. 

 

13. Розподіл балів, які отримують здобувачі вищої освіти 

Групові іспити з розділів Пра

кти

чни

й 

тест 

Тре

нув

аль

ний 

тест 

Фін

аль

ний 

тест 

Екза

мен 
Змістовий модуль 1 Змістовий модуль 2 

Т1-3 Т4-7 Т8-10 Т11-13 Т14-15 Т16-17 

100 100 100 100 100 100 100 100 100 10 

Т1, Т2 ... Т17 – теми змістових модулів. 

Загальна оцінка за дисципліну підраховується за формулою: 0,4*((Т1-3 + Т4-7 + Т8-

10 + Т11-13 + Т14-15 + Т16-17)/6) + 0,3*Практичний тест + 0,3*Фінальний тест + Екзамен 

 

Шкала оцінювання: національна та ЄКТС 

Сума балів 

за всі види 

навчальної 

діяльності 

Оцінка 

в 

ЄКТС 

Оцінка за національною шкалою 

для екзамену, курсової роботи, 

практики 

для заліку 

90–100 А відмінно    

 

зараховано 
82–89 В 

добре  
75–81 С 

69–74 D 
задовільно  

60–68 E 

35–59 FX 
незадовільно з можливістю 

повторного складання 

не зараховано з 

можливістю повторного 

складання 

1–34 F 

незадовільно з обов’язковим 

повторним вивченням 

дисципліни 

не зараховано з 

обов’язковим повторним 

вивченням дисципліни 
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