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1. Опис навчальної дисципліни 

 

Найменування показників Характеристика дисципліни за 

формами навчання 

денна заочна 

Вид дисципліни (обов’язкова чи 

вибіркова) 

обов’язкова обов’язкова 

Мова викладання, навчання та оцінювання Українська Українська 

Загальний обсяг у кредитах 

ЄКТС / годинах 

90/3 90/3 

Курс ІІІ ІІІ 

Семестр 6 8 

Кількість змістових модулів із розподілом: 2 2 

Обсяг кредитів 3 3 

Обсяг годин, у тому числі:   

Аудиторні:    

     Лекційні 20 4 

     Семінарські / Практичні   

     Лабораторні 24 6 

Самостійна робота  46 80 

Індивідуальні завдання   

Форма семестрового контролю Екзамен Екзамен 

 

 



2. Мета та завдання навчальної дисципліни 

 

Мета вивчення дисципліни полягає у формування теоретичних знань 

щодо можливих небезпек і ступеня ризику втрат інформації, а також 

практичних навичок щодо забезпечення захисту програмної продукції. 

 

Основне завдання курсу «Захист інформаційних ресурсів» є 

накопичення знань з теорії та практики захисту інформації, а також набуття 

студентами відповідних умінь та навичок. 

 

3. Результати навчання за дисципліною 

Очікувані результати навчання: 

Вивчення дисципліни має на меті сформувати наступні загальні і фахові 

компетентності та отримати такі програмні результати навчання як: 

ІК: Здатність розв’язувати складні спеціалізовані теоретичні та 

практичні завдання в галузі середньої освіти, педагогіки та інформаційних 

технологій, що передбачає застосування концептуальних методів освітніх 

наук, теорії та методики навчання інформатики і характеризуються 

комплексністю та невизначеністю умов організації освітнього процесу в 

закладах загальної середньої освіти (базова середня освіта). 

ЗК 2: Здатність до міжособистісної взаємодії, роботи в команді, 

спілкування з представниками інших професійних груп різного рівня 

(соціальна компетентність). 

ПК 3: Інформаційно-цифрова компетентність як здатність: орієнтуватися 

в інформаційному просторі, здійснювати пошук і критично оцінювати 

інформацію, оперувати нею у професійні і й діяльності; ефективно 

використовувати наявні та створювати (за погреби) нові електронні (цифрові) 

освітні ресурси; використовувати цифрові технології в освітньому процесі. 

ПК 14: Здатність до навчання впродовж життя як здатність: визначати 

умови та ресурси професійного розвитку впродовж життя; взаємодіяти з 

іншими вчителями на засадах партнерства та підтримки (у рамках 

наставництва, супервізії тощо). 

ПРН1: Знає основні історичні етапи розвитку предметної галузі. 

ПРН4: Знає та розуміє структуру предметної галузі, місце інформатики 

в системі наук, розуміє перспективи розвитку інформаційно-комунікаційних 

технологій та їхнє суспільне значення. 

ПРН5: Знає та розуміє фізичні, логічні та математичні основи 

інформатики та інформаційно-комунікаційних технологій. 

ПРН8: Оперує базовими категоріями та поняттями предметної галузі, в 

тому числі загальноприйнятою міжнародною ІТ-термінологією. 

ПРН9: Застосовує знання нормативно-правових документів та 



міжнародних й національних стандартів для ефективної організації 

професійної та громадської діяльності. 

ПРН14: Володіє прийомами, методами та засобами ефективного пошуку 

інформації, критичного аналізу та опрацювання даних для використання у 

професійній діяльності з дотримання принципів академічної доброчесності. 

ПРН15: Вміє використовувати та добирати засоби ІКТ для розв’язання 

конкретних задач у професійній діяльності (проєктування інформаційно-

освітнього середовища та його окремих компонент, створення програмних 

засобів, розробки вебресурсів тощо). 

ПРН20: Здатний самостійно приймати рішення на основі сформованих 

ціннісних орієнтирів та моральної автономії, що дозволяє, зберігаючи людську 

гідність і доброчесність, бути вільним від зовнішнього тиску, диктату влади, 

усталених норм, думки інших. 

 



4. Програма навчальної дисципліни 

 

ЗМІСТОВИЙ МОДУЛЬ І. ЗАГАЛЬНІ ПИТАННЯ ЗАХИСТУ 

ІНФОРМАЦІЙНИХ РЕСУРСІВ  

Тема1. Теоретичні основи та нормативно-правове забезпечення захисту 

інформації  

Інформація, її види та властивості. Форми представлення інформації. 

Особливості інформації. Сучасний стан питання захисту інформації. 

Комплексна система захисту інформації. Об'єкти захисту та їхні властивості. 

Нормативно-правове забезпечення захисту інформації 

Тема 2. Поняття про комп'ютерні віруси  

Означення комп'ютерного вірусу. Основні види комп'ютерних вірусів. Чим 

саме Ваш комп'ютер цікавий зловмисникам? Портрет сучасного хакера. Чи 

пишуть антивірусні компанії віруси? 

Тема 3. Основні види шкідливого програмного забезпечення 

Основні типи шкідливого ПЗ. Білий, сірий, чорний SEO. Основні джерела 

зараження ПК. Комп'ютерні віруси в Україні: історія та сучасність. 

Тема 4. Сучасні загрози інформаційної безпеки 

Вплив Інтернет на класичні загрози. Основні джерела зараження ПК. 

Соціальна інженерія. Фішинг. Скімінг. 

Тема 5. Сучасні браузери для безпечної роботи в Інтернеті 

Налаштування безпеки в браузері Chrome. Налаштування браузера для 

роботи Інтернет-банкингу. Безпечний браузер для серфінгу в інтернеті. 

Найбезпечніший браузер: як уникнути стеження в інтернеті. Як вибрати та 

налаштувати браузер, антивірус, брандмауер, ОС? 

ЗМІСТОВИЙ МОДУЛЬ ІІ. ЗАСОБИ ОРГАНІЗАЦІЇ ЗАХИСТУ 

ІНФОРМАЦІЙНИХ РЕСУРСІВ 

Тема 6. Парольний захист та парольні зломщики 

Типи ідентифікації користувачів. Вимоги до паролів. Менеджери паролів. 

Тема 7. Програмне забезпечення та його захист 

Вільна публічна ліцензія. Копілефт. Вільне ПЗ. Відкрите ПЗ. Безкоштовне 

ПЗ. Умовно-безкоштовне ПЗ. Комерційне ПЗ. 

Тема 8. Створення оптимізованих веб-ресурсів та їх захист від 

копіювання 

Індексація сайту. Пошукова оптимізація сайту. Контент та його 

особливості. Захист контенту сайту від незаконного копіювання. 

Тема 9. Логотип, іконка, водяний знак 

Веб сайт. Фавікон. Аватарки і банери в соціальних мережах. Довідники. 

Водяний знак. Підпис при розсилках листів. Іконка для додатку. Відеозаставка. 

Рекламні банери. Заставка для екрана. 

Тема 10. Безпека в соціальних мережах 

Для чого зламують сторінки в соціальних мережах? Шпигунство в 

соціальних мережах. Торгівля в соціальних мережах. Захист персональних 

даних в соціальних мережах. Виховання культури користувача Інтернету. 

 



5. Структура навчальної дисципліни 

 
Назви змістових 

модулів і тем 

Кількість годин 

денна форма заочна форма 

усього  у тому числі усього  у тому числі 

л п лаб. інд. с. 

р. 

л п лаб. інд. с. 

р. 

1 2 3 4 5 6 7 8 9 10 11 12 13 

Модуль 1.  

Змістовий модуль 1. Загальні питання захисту інформаційних ресурсів 

Тема 1. Теоретичні 

основи та нормативно-

правове забезпечення 

захисту інформації 

 2  2    2     

Тема 2. Поняття про 

комп'ютерні віруси  

 2  2  5       

Тема 3. Основні види 

шкідливого 

програмного 

забезпечення 

 2  2  5       

Тема 4. Сучасні 

загрози інформаційної 

безпеки 

 2  2  5       

Тема 5. Сучасні 

браузери для безпечної 

роботи в Інтернеті 

 2  4  5    2   

Разом за змістовим 

модулем 1 

 10  12  20  2  2   

Модуль 2. 

Змістовий модуль 2. Засоби організації захисту інформаційних ресурсів 

Тема 6. Парольний 

захист та парольні 

зломщики 

 2  2  5       

Тема 7. Програмне 

забезпечення та його 

захист  

 2  2  5  2  2   

Тема 8. Створення 

оптимізованих веб-

ресурсів та їх захист від 

копіювання 

 2  2  5    2   

Тема 9. Логотип, 

іконка, водяний знак 

 2  2         

Тема 10. Безпека в 

соціальних мережах 

 2  4  5       

Разом за змістовим 

модулем 2 

 10  12  20  2  4   

Усього годин   20  24  40  4  6   

Модуль 2 

ІНДЗ   - - 20 -   - - 2 - 

Усього годин 90 20  24 20 26  4  6 2  

 
 
 



 
7. Теми лабораторних занять 

 

№ 

з/п Назва теми 

Кількість годин 

Денна 

форма 

Заочна 

форма 

1. Захист документів MS Office та архівних даних 2  

2. Профіль особистої інформаційної безпеки. Створення положки, 

водяних знаків та додавання цифрового підпису 

2  

3. Технічні засоби захисту інформаційних об’єктів. Створення та 

захисту PDF-документів від ненавмисних пошкоджень та 

несанкціонованого доступу 

2  

4. Налаштування рівнів безпеки сучасних браузерів 2 2 

5. Антивірусний захист. Обновлення антивірусних баз данних 2  

6. Дослідження порушення безпеки та боротьба з фішингом. 

Проведення експерименту з фішинговими посиланнями та 

виявлення впливу соціальної інженерії на суспільство 

2  

7. Дослідження процесів захисту інформації в інформаційно-

комунікаційних системах. Аудит парольного захисту інформації 

2 2 

8. Безпечність персональних конфіденціальних даних та 

захищеної електронної пошти 

2  

9. Створення віртуального автентичного контенту для Інтернет-

ресурсів. Ключі для семантичного ядра сайту 

2 2 

10. Захист контенту в мережі Інтернет за допомогою логотипу та фа 

вікон 

2  

11. Створення унікальної іконки як авторського знаку для 

означення легітимності та захисту інформаційного ресурсу 

2  

12. Захист відеоконтенту в мережі Інтернет 2  
 

8. Самостійна робота 

№п/п Тема Годин 

1 Поняття і класифікація видів та методів несанкціонованого доступу 2 

2 Визначення і модель зловмисника 2 

3 Організація захисту інформації 2 

4 Класифікація способів захисту інформації в комп'ютерних системах 2 

5 Фізичні методи захисту інформації 2 

6 Законодавчі методи захисту інформації 2 

7 Управління доступом 2 

8 Електронні підписи і сертифікати 2 

9 Криптографічні методи захисту інформації 2 

10 Види умисних загроз безпеки інформації 2 

11 Безпека оптоволоконних кабельних систем 2 

12 Особливості слабкострумових ліній і мереж як каналів просочування 

інформації 

2 

13 Приховування інформації криптографічним методом 2 

Всього 26 

 

10. Методи навчання 

Лекції з використанням мультимедійного проектора, лабораторні заняття: 

групові, індивідуальні, дистанційні форми роботи. 

 

 



11. Методи контролю 

Поточне оцінювання результатів роботи, виконаної за комп’ютером, усна 

відповідь під час захисту практичного завдання; модульний контроль – тести, 

захист ІНДЗ. 

 

12. Критерії оцінювання результатів навчання 

Оцінки «незадовільно» заслуговують відповіді студентів, які показали 

недостатні знання навчально-програмового матеріалу, не знають основних 

понять та положень дисципліни, не вміють виконувати елементарні практичні 

завдання і зовсім не орієнтуються в питання до лабораторної роботи, чим 

виявили непридатність до професійної діяльності. 

Оцінка «задовільно» – студент виявляє знання й розуміння основних 

положень навчального матеріалу; проте не здатний до глибокого, всебічного 

аналізу, обґрунтування та аргументації, не користується необхідною 

літературою, допускає істотні неточності та помилки. 

Оцінка «добре» – студент правильно дає відповідь на питання 

теоретичного характеру, допускає незначні помилки при виконання 

лабораторної роботи, його розробки не містять елементів творчості, виконані 

по шаблону. Звіт зданий вчасно, але оформлений поверхово, не містить 

глибоких висновків. 

Оцінка «відмінно» – студент у повному обсязі володіє навчальним 

матеріалом, вільно, самостійно та аргументовано його викладає, глибоко та 

всебічно розкриває зміст теоретичних запитань та практичних завдань. 

Використовуючи при цьому обов’язкову та додаткову літературу, вільно 

послуговується науковою термінологією, розв’язує завдання стандартним або 

оригінальним способом, наводить аргументи на підтвердження власних 

думок, здійснює аналіз та робить висновки. Звіт зданий вчасно. 

Модульний контроль проводиться у вигляді незалежного комп’ютерного 

тестування на множинний вибір з однією вірною відповіддю. На І модульний 

контроль виноситься 30 запитань, на ІІ модульний контроль виноситься 20 

запитань, на ІІІ модульний контроль виноситься 40 запитань. Самостійна 

робота студентів оцінюється у 20 балів. 

Форми поточного контролю: вчасне виконання практичних робіт, захист 

практичних робіт. 

Форма модульного контролю: у формі тестування. 

Форма підсумкового семестрового контролю: у формі екзамену з 

навчальної дисципліни в обсязі навчального матеріалу, передбаченого 

робочою програмою навчальної дисципліни. 

13. Розподіл балів, які отримують здобувачі вищої освіти 
Змістовий Модуль 1 Змістовий Модуль 2 СРС Тест Всього 

П1 П2 П3 П4 П5 П6 П7 П8 П9 П10 П11 П12 

5 5 5 5 5 5 5 5 5 5 5 5 20 20 100 

 

 

 

 



Шкала оцінювання: національна та ЄКТС 

Сума балів за всі 

види навчальної 

діяльності 

Оцінка в 

ЄКТС 

Оцінка за національною шкалою 

для екзамену, курсової 

роботи, практики 

для заліку 

90–100 А відмінно    

 

зараховано 
82–89 В 

добре  
75–81 С 

69–74 D 
задовільно  

60–68 E 

35–59 FX 

незадовільно з 

можливістю повторного 

складання 

не зараховано з 

можливістю повторного 

складання 

1–34 F 

незадовільно з 

обов’язковим повторним 

вивченням дисципліни 

не зараховано з 

обов’язковим повторним 

вивченням дисципліни 

14. Рекомендована література 

Основна: 

1. Захист інформаційних ресурсів [Текст] : навч.-метод. посіб. до курсу 

«Захист інформаційних ресурсів» / МОН молодьспорту України, Уманський 

державний педагогічний ун-т імені Павла Тичини ; уклад. С. О. Троян ; [рец. 

В. Д. Дербенцев, О. В. Малишевський]. – Умань : [б.в.], 2012. – 120 с. 

2. Смалько О.А. Захист інформаційних ресурсів: Монографія. – 

Кам’янець-Подільський: ПП Буйницький О А, 2011. – 704 с. 

3. 2. Франчук В.М. Захист інформаційних ресурсів / Василь Франчук. – 

К.: Редакції газет природничо-математичного циклу, 2012. – 112 с.  

4. Сажієнко О. П., Троян С. О. Захист інформації в комп'ютерних 

системах [Текст] : навчально-методичний посібник / [рец. С. І. Ткачук, С. В. 

Бесєдіна]. – Умань : Візаві, 2014. – 155 c. 

5. Бабак В. П., Корченко А. Г. Інформаційна безпека та сучасні мережеві 

технології [Текст] = Information securiti and modern network technology : англо-

українсько-російський словник термінів / МОН України, Національний 

авіаційний ун-т. – К. : НАУ, 2003. – 667 c. 

6. Коваленко М.М. Комп’ютерні віруси і захист інформації : 

Навчальний посібник. – К. : «Наукова думка», 1999. – 272 с. 

7. ДСТУ 7624:2014. Інформаційні технології. Криптографічний захист 

інформації. Алгоритм симетричного блокового перетворення. – Чинний з 

29.12.2014 р. ПАТ «Інститут інформаційних технологій» 

Мінекономрозвитку України, 2016. – 228 с. 

8. ДСТУ 7564:2014. Інформаційні технології. Криптографічний захист 

інформації. Функція хешування. – Чинний з 29.12.2014 р. – ПАТ «Інститут 

інформаційних технологій» Мінекономрозвитку України, 2016. – 228 с. 

9. ДСТУ 4145-2002. Інформаційні технології. Криптографічний захист 

інформації. Електронний цифровий підпис, що ґрунтується на еліптичних 

кривих. Формування та перевіряння. К. : Держстандарт України, 2003. 

10. НД ТЗІ 1.1-002-99. Загальні положення щодо захисту інформації в 

комп’ютерних системах від несанкціонованого доступу. – Чинний з 

28.04.1999. – К.: ДСТСЗІ СБ України, 1999. – 14 с. 

11. НД ТЗІ 2.5-004-99. Критерії оцінки захищеності інформації в комп’ютерних 



системах від несанкціонованого доступу. – Чинний з 28.04.1999. – К.: 

ДСТСЗІ СБ України, 1999. – 53 с. 

Допоміжна: 

1. Остапов С.Е. Технології захисту інформації: навчальний посібник / 

С.Е. Остапов, С.П. Євсеєв, О.Г. Король. – Х.: ХНЕУ, 2013. – 476 с. URL: 

https://www.twirpx.com/file/2340575/  

2. Тарнавський Ю. А. Технології захисту інформації: підручник / Ю.А. 

Тарнавський. – Київ: КПІ ім. Ігоря Сікорського, 2018. – 162 с.  

3. Ленков С.В. Методы и средства защиты информации. В 2–х томах / 

С.В. Ленков, Д.А. Перегудов, В.А. Хорошко.– Под ред. В.А. Хорошко.–К.: 

Арий, 2008. – Том 1. Несанкционированное получение информации. – 464 с. 

4. Ленков С.В. Методы и средства защиты информации. В 2–х томах / 

С.В. Ленков, Д.А. Перегудов, В.А. Хорошко. – Под ред. В.А. Хорошко. – К.: 

Арий, 2008. – Том 2. Информационная безопасность. – 344 с. 

5. Інформаційні технології; Методи захисту. Геш-функції / А. Анісімов 

(пер.і наук.-техн.ред.). – Офіц. вид – К. : Держспоживстандарт України, 2004. 

6. Інформаційні технології; Методи захисту; Цифрові підписи з 

доповненнями / А. Анісімов (пер.і наук.-техн.ред.). – Офіц. вид. – К. : 

Держспоживстандарт України, 2006. - (Національний стандарт України). : 

ДСТУ ISO/IEC 14888-1:2002; Загальні положення (ISO/IEC 14888- 1:1998, 

IDT). - IV, 14с.  

7. Горбенко І. Д. Гриненко Т. О. Захист інформації в інформаційно-

телекомунікаційних системах: Навч. посібник. Ч.1. Криптографічний захист 

інформації - Харків: ХНУРЕ, 2004 – 368 с. 

8. Василюк В. Я., Климчук С. О. Інформаційна безпека держави [Текст] 

: курс лекцій : для студентів, які навчаються за спеціальностями «Організація 

захисту інформації з обмеженим доступом», «Правознавство». – К. : КНТ : 

Скіф, 2008. – 135 c. 

9. Горобцов В. О., Костецька Т. А., Кресіна І. О., Петренко В. М., 

Погорілко В. Ф., Чиж І. С. Інформаційне законодавство України [Текст] : 

науково-практичний коментар / за заг. ред. Ю. С. Шемшученка ; Ін-т держави і 

права імені В. М. Корецького НАН України, Державний комітет телебачення і 

радіомовлення України. – К. : Юридична думка, 2006. – 230 c. 

10. Гуз А. М. Історія захисту інформації в Україні та провідних країнах 

світу [Текст] : навч. посібник. – К. : КНТ, 2007. – 255 c.  

11. Домарєв В. В., Домарєв Д. В. Управління інформаційною безпекою 

в банківських установах [Текст] : (теорія і практика впровадження стандартів 

серії ІSO 27k). – Донецьк : Велстар, 2012. – 143 c. 

12. Марущак А. І. Інформаційне право [Текст] : підручник : затв. МОН 

України. – К. : Дакор, 2011. – 340 c.  

13. Марущак А. І. Правові основи захисту інформації з обмеженим 

доступом [Текст] : (курс лекцій). – К. : КНТ, 2007. – 207 c.  

14. Марущак А.І. Правомірні засоби доступу громадян до інформації : 

Науково-практичний посібник. – Біла Церква : Вид-во «Буква», 2006. – 432 с. 

15. Сідак В. С., Артемов В. Ю. Забезпечення інформаційної безпеки в 

країнах НАТО та ЄС [Текст] : навч. посіб. : рек. МОН України як навч. посіб. 

для студ. ВНЗ / МОН України. – К. : КНТ, 2007. – 158 с. 

https://www.twirpx.com/file/2340575/


16. Сусська О. О. Інформаційний імунітет [Текст] : проблеми 

психологічного захисту в інформаційному просторі : монографія. – К. : [б. в.], 

2008. – 107 c.  

17. Фролов П. Д. Технології і методики прогнозування наслідків 

інформаційного впливу на політичні настанови старшокласників: методичний 

посібник. – К. : Міленіум, 2008. – 94 c. 

 

 
15. Інформаційні ресурси 

 

www.president.gov.ua Офiцiйне представництво 

Президента України 

www.mon.gov.ua Мiнiстерство освiти і науки 

України 

http://zakon.rada.gov.ua/cgi-

bin/laws/main.cgi 

Сайт Верховної Ради України 

 

 

Електронні наукові бібліотеки: 

http://catalog.udpu.org.ua  Електронний каталог УДПУ 

http://www.library.kr.ua/libworld/elib.html Бібліотеки в інтернеті 

http://www.nbuv.gov.ua  Національна бібліотека 

України ім. Вернадського 

http://www.nbuv.gov.ua/libdoc  Комп'ютерні технології в 

бібліотеці (Київ) 

http://www.nbuv.gov.ua/eb/ep.html Електронний фонд наукових 

публікацій (Київ) 

http://www.infocity.kiev.ua  InfoCiti (Київ) Тексти з 

комп’ютерних технологій 

http://www.utoronto.ca/elul  Електронна бібліотека 

української літератури 

(Канада) 

http://www.library.edu-ua.net  Державна науково-педагогічна 

бібліотека України імені 

В.О. Сухомлинського (Київ) 

http://www.gntb.n-t.org  Державна науково-технічна 

бібліотека України (Київ) 

http://www.4uth.gov.ua  Державна бібліотека України 

для юнацтва (Київ) 
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